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Resumen

La proteccion de datos es un derecho fundamental. El individuo tiene derecho a decidir cuando,
cOmo y quién va a tratar su informacion personal. En Latinoamérica queda mucho trabajo por
hacer en relacién con la privacidad, pues la mayor parte de los paises no tienen una regulacion
en la materia. Sin embargo, las tendencias giran en torno a la aproximacion europea, a pesar
de las importantes presiones en contra que aducen la imposicion de barreras comerciales,
mientras que, muy al contrario, podria ser un incentivo al consumo, como un valor afiadido para
los consumidores. Un sistema legal de proteccién de datos se estructura en principios,
derechos y procedimiento. Entre los principios, el consentimiento y la finalidad destacan como
los principales. En México, en concreto, no existe una ley de proteccion de datos. La iniciativa
original esta parada en el Congreso desde 2001. La ley para el Acceso a la informacion
publica, no obstante, contiene algunas de las cuestiones mas importantes de este tipo de ley,
aungue no se pueda considerar una ley de proteccion de datos.
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Planteamiento

La proteccion de datos de caracter personal ha adquirido verdadera carta de naturaleza y un

esencial protagonismo en los Ultimos afios.

Siempre ha habido tratamiento de datos de caracter personal, pero, hasta la utilizacion masiva
de la informatica para dicho tratamiento, no se producia una intromisiéon tan importante y
agresiva en la esfera personal e intima de las personas. Esta intromisién, que en algunos
casos no tiene por qué ser negativa, ni mucho menos ilicita, se percibe como una amenaza

potencial, desconocida.

En este sentido, se habla de la privacidad, que es un término mas profundo que la intimidad,
concepto mas conocido y comun en nuestros ordenamientos juridicos y en la sociedad en
general. La privacidad esta compuesta por un sinfin de facetas del individuo, de su
personalidad, que, tratadas de manera conjunta, maxime por medios informaticos, pueden
llegar a constituir un perfil que el mismo individuo, titular de esos datos aislados, desconoce, vy,

por tanto, no controla.

Es aqui donde esta inmensa transformacion tecnoldgica hace que el Derecho tenga que
reaccionar y proponer soluciones encaminadas a manejar este nuevo escenario en la proteccion
de, no ya la intimidad de las personas, sino de su derecho fundamental a la proteccion de datos de

caracter personal, o, en términos mas coloquiales, a su privacidad.



No obstante, en México no existe aln una ley especifica a nivel federal que regule
especificamente la proteccion de datos personales, si bien el Estado de Colima si cuenta con
una regulacion concreta’, gue sigue en gran medida la antigua y ya derogada Ley organica

5/92 de regulacion del tratamiento automatizado de datos de caracter personal espaﬁolaz.

A nivel federal la primera referencia que se encuentra en el ordenamiento juridico esta en el
articulo 16 de la Constitucién Politica de los Estados Unidos Mexicanos, promulgada el 17 de
febrero de 1917, que establece que “nadie puede ser molestado en su persona, familia,

domicilio, papeles o posesiones”.

A pesar de lo anterior, la Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental (en adelante, LFTAIPG)S, que, si bien es una norma cuyo objeto es, segun
dispone su articulo 1, “garantizar el acceso de toda persona a la informacién en posesién de
los Poderes de la Unidn, los érganos constitucionales autbnomos o con autonomia legal, y
cualquier otra entidad federal”, incide directamente en la privacidad de los individuos cuyos
datos personales son objeto de tratamiento, plantedndolo como un limite al acceso a la
informacién, cuestién que entendemos desafortunada, pues, mas que limite, es, en todo caso,

complemento.

Asi, entre su objeto, la LFTAIPG comienza a destacar en su articulo 4 apartado Ill, como uno de
los objetivos de la ley: “Garantizar la proteccion de los datos personales en posesion de los

sujetos obligados.”

No obstante, no se puede olvidar que la LFTAIPG se limita en su competencia a los
organismos de la Administracion Publica Federal, es decir, las empresas privadas, y demas

organismos publicos, quedan fuera de su competencia.

Pasamos a continuacién a analizar brevemente la manera en que la norma trata los elementos
principales que la regulacion en proteccion de datos, ain no siendo una ley de estas

caracteristicas.

Principios

Como eje central de las normativas en proteccion de datos, el principio del consentimiento, por
el que el titular de los datos es el Unico que tiene derecho a decidir quién, cdmo cuando y para
qué se tratan sus datos, se articula también en el capitulo cuarto, articulos 21 y 22, de la
LFTAIPG. Sin embargo, reiterando que debemos recordar que esta ley no puede considerarse

una norma en proteccién de datos, sino de acceso a la informacion, este principio no se



encuentra detallado, sino que se define sélo en relacidon con la fase en la que los datos se
transfieren a un tercero, es decir, cuando se produce la cesibn o comunicacion de datos a
terceros, en la que el titular pierde, en su caso, ain mas el control sobre su informacion

personal.

En consecuencia, no se contempla nada acerca de la necesidad del consentimiento para el
tratamiento en origen o posterior de datos de caracter personal y, como deciamos, sélo se
especifica que se requiere del consentimiento en la comunicacién de datos en los términos que

establece el articulo 21 de la LFTAIPG, que prevé:

“Los sujetos obligados no podran difundir, distribuir o comercializar los datos personales

contenidos en los sistemas de informacion, desarrollados en el ejercicio de sus

funciones, salvo que haya mediado el consentimiento expreso, por escrito o por un

medio _de autenticacién similar, de los individuos a que haga referencia la

informacion.”

Como apuntabamos, el consentimiento para el tratamiento de datos es un principio esencial en
la normativa, siendo el punto de partida de licitud de dicho tratamiento. En este sentido, el
tratamiento de datos, y tal y como se prevé precisamente en las definiciones de la propia
LFTAIPG no solo se refiere a los actos regulados en el articulo 21 de la LFTAIPG de “difundir,
distribuir o comercializar” los datos personales, sino que se incluye dentro de este concepto la
recogida, grabacion, conservacion, elaboracion, modificacion, bloqueo, cancelacién y
transmisién de datos personales, y, por lo tanto, todo tratamiento requiere del consentimiento,
como regla general, y no Unicamente en esa fase posterior de cesibn 0 comunicacién que

mencionamos.

No obstante, este consentimiento también tiene excepciones, y la ley las recoge también,
aungue de nuevo Unicamente respecto de la fase de comunicacion, entre las que el articulo 22
de la LFTAIPG destaca el tratamiento por razones estadisticas, cientificas o de interés general
previstas en ley, previo procedimiento de disociacion, por orden judicial, para prestaciones de
servicios por terceros, 0, en un caso no exento de polémica en legislaciones comparadas,
cuando se transmitan entre sujetos obligados o entre dependencias y entidades, siempre y

cuando los datos se utilicen para el ejercicio de facultades propias de los mismos.

Independientemente de lo que ya hemos expresado sobre la necesidad del consentimiento para
recabar y tratar datos de caracter personal, en su caso comunicandolos a terceros, y las
excepciones al mismo, ademas, los datos que se recaben, conforme al principio de calidad de los
datos, deben ser pertinentes, adecuados y no excesivos para el fin que se pretenda en su
tratamiento, y no podran permanecer en el sistema de datos personales por tiempo mayor al

necesario para cumplir con la finalidad para la que se obtuvieron. La informacion, o los datos que



se recaban o que se registran en un sistema de datos personales, debe ser exacta, mantenida al
dia, apropiada para el fin para el que fue almacenada y obtenida por medios legales, y asi se
dispone en el articulo 20 de la LFTAIPG.

Asimismo, es otro principio general de proteccion de datos que todo ciudadano tiene derecho a
ser informado de determinados extremos cuando se le solicitan datos de caracter personal con
el fin de que conozca quién, cémo y para qué los va a tratar, asi como poder ejercitar, en su
caso, los derechos que la Ley le reconoce. En México, a nivel federal, el principio de
informacién se cifie a informar al interesado del propdésito del tratamiento de sus datos, si bien
se requiere que dicha informacién conste en un documento que se ponga a disposicion de los
individuos (lo que, por un lado, aumenta la seguridad juridica pero implica importantes

problemas logisticos), y queda regulado en el articulo 20 de la LFTAIPG.

En otro orden de cosas, y continuando con el analisis de los principios imperantes en las
normas de proteccién de datos, a pesar de que las normas internacionales sobre proteccién de
datos hacen referencia, de una u otra manera, a una categoria especial de datos que, por su
especial naturaleza, requieren de un mayor grado o nivel de proteccion para garantizar la
privacidad de los ciudadanos (entre los que podemos citar origen racial, vida sexual, salud,
ideologia, religion, creencias y afiliacion sindical), la normativa mexicana que analizamos
tampoco hace distincion alguna en lo que a estas distintas clases de datos de caracter personal

se refiere.

En cuanto al principio de seguridad en el tratamiento de datos personales, cuestién cuya
implementacién deviene esencial para impedir el acceso a los sistemas de datos personales,
en particular, y a los datos en general, a personas no autorizadas, o para evitar el desvio de la
informacién, mal intencionadamente o no, hacia sitios no previstos, ademas de para garantizar
el tratamiento de datos dentro de los limites permitidos por la norma y con respeto a los
derechos del afectado, asegurando la confidencialidad y la integridad de los datos personales
evitando su alteracion, pérdida, transmisién y acceso no autorizado. En concreto, en la fraccién
VI del articulo 20 se establece la obligacion de quienes tengan sistemas de datos personales
de: “Adoptar las medidas necesarias que garanticen la seguridad de los datos personales y

eviten su alteracion, pérdida, transmision y acceso no autorizado.”

Por otro lado, como un principio de caracter general, si bien especifico en relacién con la
normativa, el principio de confidencialidad o deber de secreto, se destaca como un deber que
debe observarse por toda persona que tenga acceso a los datos, durante todo el tiempo que
dure el tratamiento y aun después de que finalice el mismo, que busca garantizar que quienes
traten datos de caracter personal en el desarrollo de sus funciones los guarden y garanticen el
secreto sobre los mismos, aunque la LFTAIPG no establece expresamente este deber de

secreto u obligacién similar para quienes tratan datos de caracter personal.



Por ultimo, es obvio que la practica diaria de las entidades en cuanto al tratamiento de datos de
caracter personal y, expresado en otros términos, la necesidad y utilizacién real de terceros
gue presten determinados servicios que implican acceso a los datos por los mismos, se recoge
en las distintas legislaciones internacionales en proteccién de datos como una figura distinta de
la comunicacién de datos ya comentada. En la prestacion de servicios, o acceso a los datos
por terceros, se recoge un encargo por parte del responsable del sistema de datos a un tercero
para que se le preste un servicio determinado, mientras que en la comunicaciéon de datos se
produce una transferencia de datos del responsable a otro responsable para que éste haga con
los datos lo que considere pertinente en relacién con la finalidad prevista, perdiendo el
originario responsable el control sobre dichos datos, mientras que en la prestacion de servicios
el prestador sélo hace con los datos lo que el responsable originario le encargé que hiciera. La
LFTAIPG, en este sentido, establece (fraccidon V de su articulo 22) que no sera necesario el
consentimiento del interesado para proporcionar sus datos a un tercero al que se contrate para
la prestacion de un servicio que requiera el tratamiento de datos personales. Como vemos, se
trata por tanto de la regulacién del acceso a los datos por un tercero de manera diferente a la
especificada en la comunicacion de datos que establece la necesidad de consentimiento

expreso y por escrito o por un medio de autenticacion equivalente.

Derechos

Vistos los principios que rigen el tratamiento de datos, la normativa prevé la existencia de unos
derechos de los titulares de dichos datos en los que se concretan los mencionados principios,
como instrumento propicio para controlar el tratamiento que, de sus datos personales, haga el
responsable del sistema de datos personales, y, en su caso, instarle a modificar o suprimir
aquellos datos cuyo tratamiento no resulte procedente, asi como a conocer qué informacion se

esta tratando sobre su persona.

El primer derecho que vamos a analizar es el derecho de acceso que faculta a los titulares de
los datos para solicitar al responsable del sistema de datos personales informacion relativa al
tratamiento de sus datos personales, pudiendo conocer qué datos tiene sobre él y a quiénes se
van a comunicar. Este derecho se encuentra en la LFTAIPG en sus articulos 20 y 24, asi como
en el articulo 47 del Reglamento de la LFTAIPG".

Por su parte, los derechos de rectificacion y supresiéon permiten al afectado o interesado, titular
de los datos, por un lado, solicitar la modificacion, en los casos de que los datos sean
inexactos, y cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la cual
hubieran sido registrados, requerir su cancelacion. Si los datos que se encuentran en un

sistema de datos son inexactos, incompletos o no existiera, por el motivo que fuera, derecho a



su registro por parte del titular del sistema de datos personales, el afectado podra ejercer su
derecho de rectificacion o su derecho de cancelacion, segin corresponda, remitiéndonos al

articulo 25 de la LFTAIPG para su andlisis mas detallado.

Otro de los derechos previsto en la LFTAIPG es el derecho de consulta por los interesados a
un Registro publico al que los responsables de los sistemas de datos personales notifiquen la
existencia de los sistemas de datos de caracter personal, y que va a permitir a los interesados
obtener informacion con el propésito de poder dirigirse a su responsable para ejercitar sus
derechos, como se dispone en el articulo 23 de la LFTAIPG y en el articulo 48 del Reglamento
de la LFTAIPG.

Finalmente, en las legislaciones internacionales existen otros derechos, como el derecho de
oposicién recogido en la Directiva 95/46/CE europea5 y que consiste en que el interesado, en
aquellos casos en los que no resulte necesario su consentimiento para el tratamiento de sus
datos, y siempre que una Ley no disponga lo contrario, podrd oponerse al tratamiento de los
mismos cuando existan motivos fundados y legitimos, pero la breve normativa mexicana, no
especifica en proteccion de datos, no lo contempla. Asimismo, la norma europea mencionada
también prevé otro derecho relativo a la posibilidad del titular de los datos de impugnar las
valoraciones que de él se hagan como resultado del tratamiento de sus datos de caracter
personal. Por Ultimo, en otras normativas nacionales se prevén otros derechos concretos, como
el derecho de los interesados a recurrir a los Tribunales con objeto de obtener una
compensacion cuando se hayan vulnerado sus derechos, respecto a otros bienes juridicos

protegidos, como el derecho al honor y a la intimidad.

Transferencia Internacional de Datos

En otro orden de cosas, como un tema especialmente polémico, podemos hablar de la
transferencia Internacional de Datos (TID), que implica un flujo de datos personales entre
diversos paises, lo que ha hecho surgir la necesidad de adecuar dichos tratamientos a las

previsiones legales establecidas en los distintos ordenamientos juridicos.

Tenemos que tener en cuenta que la realizaciéon de transferencias internacionales de datos no
es un supuesto extrafio, sino que muy al contrario estd presente en la actividad diaria de
muchas entidades que tienen presencia internacional, al mismo tiempo que las

Administraciones Publicas también pueden requerirlo.

La legislacion europea, que es la Unica que puede denominarse asi, pues la regulacion
estadounidense es escasa y dispersa, establece como principios que rigen la TID los

siguientes:



O Prohibicion de transferencias a un pais tercero que no garantice un nivel de proteccion
adecuado (art. 25.1 Directiva 95/46/CE).

O La Comision podra adoptar una Decision en la que establezca que un pais tercero
garantiza un nivel de proteccion adecuado, en cuyo caso los Estados miembros tendran
gue adoptar las medidas necesarias para adecuarse a la misma (art. 25.6 Directiva
95/46/CE).

Por otro lado, en el articulo 26 de la Directiva 95/46/CE se prevé una solucién contractual
especifica en el caso de aquellas transferencias de datos que se efectdan con destino a paises
que no proporcionan un nivel adecuado de proteccion. En este sentido, las clausulas
contractuales tipo, que han sido aprobadas mediante las correspondientes Decisiones de la
Comisidn, en funcién de cudl sea la finalidad de la transferencia, se refieren Gnicamente a la
proteccién de datos, pudiendo afadirse por las partes del contrato aquellas otras clausulas que

sean necesarias para el desarrollo de su negocio.

Por su parte la normativa mexicana sobre la materia realiza la siguiente referencia:

Lineamiento 24: En caso de que el o los destinatarios de los datos sean personas o
instituciones de otros paises, las dependencias y entidades deberan asegurarse que
tales paises garanticen que cuentan con niveles de proteccion semejantes o superiores a
los establecidos en estos Lineamientos, y en la normatividad propia de la dependencia o

entidad de que se trate.

Para finalizar este apartado, cabe mencionar la existencia y, en nuestra opinién, necesario
fomento de la utilizacién de cddigos de conducta, éticos o deontoldgicos especialmente aptos
para adaptar los diversos preceptos de una ley a las caracteristicas especificas de cada sector,
y, en la materia objeto de nuestro estudio en concreto, lo que se pretende conseguir con estos
cadigos es que todo aquél que intervenga en el tratamiento de datos asimile y se conciencie de

la importancia de la proteccion de los datos de caracter personal.

El 6rgano de control

El érgano de control, en el gjercicio de las funciones que se le atribuyan, ha de velar por el
cumplimiento de la normativa sobre proteccion de datos, para lo cual puede ejercer, entre
otras, las potestades inspectora, sancionadora y cualesquiera otras que se le asignen, como
dar publicidad de los sistemas de datos de caracter personal que hayan sido inscritos o

notificados a través del érgano correspondiente.



En la propia LFTAIPG se atribuyen determinadas funciones al Instituto Federal de Acceso a la
Informacién Publica Gubernamental (IFAI) en relacién con la normativa en proteccion de datos y
las obligaciones al respecto que la LFTAIPG dispone, aunque, partiendo de la base de que
dicha ley no es una norma en proteccion de datos, tampoco puede concluirse que el IFAI,
consecuentemente, sea una autoridad o 6rgano de control en la materia, como en las

normativas internacionales se configura.

En el caso de México, y dentro de la breve referencia que en la norma analizada se realiza a la

proteccién de datos, se dispone en el articulo 33 de la LFTAIPG lo siguiente:

“El Instituto Federal de Acceso a la Informacién Pulblica es un 6rgano de la
Administracién Publica Federal, con autonomia operativa, presupuestaria y de decision,
encargado de promover y difundir el ejercicio del derecho de acceso a la informacion;
resolver sobre la negativa a las solicitudes de acceso a la informacién y proteger los

datos personales en poder de las dependencias y entidades.”

E

IFAI se regula en el articulo 37 de la LFTAIPG que le atribuye, entre otras, las funciones de:

“Il. Interpretar en el orden administrativo esta Ley, de conformidad con el Articulo 6;

Il. Conocer y resolver los recursos de revision interpuestos por los solicitantes;

VIIl. Elaborar los formatos de solicitudes de acceso a la informacion, asi como los de
acceso y correccion de datos personales;

IX. Establecer los lineamientos y politicas generales para el manejo, mantenimiento,
seguridad y proteccién de los datos personales, que estén en posesion de las

dependencias y entidades;”

En este mismo sentido, hay que tener en cuenta lo previsto en el articulo 62 del Reglamento de
la LFTAIPG al establecer:

“Sin perjuicio de lo dispuesto por el articulo 37 de la Ley, el Instituto podra:

I. Disefiar procedimientos y establecer sistemas para que las dependencias y entidades
reciban, procesen, tramiten y resuelvan las solicitudes de acceso a la informacién, asi
como a los datos personales y su correccion;

Il. Establecer sistemas para que las dependencias y entidades puedan enviar al Instituto
resoluciones, criterios, solicitudes, consultas, informes y cualquier otra comunicacion a
través de medios electronicos, cuya transmision garantice en su caso la seguridad,
integridad, autenticidad, reserva y confidencialidad de la informacion y genere registros

electrénicos del envio y recepcién correspondiente;”



El IFAI cumple con alguna de las funciones en materia de control y tutela de los derechos de la
normativa en proteccion de datos, sin que pueda afirmarse que exista en México, en la
actualidad, un verdadero procedimiento en la materia, al estilo de lo que se ha denominado el
“habeas data” como mecanismo de proteccion y tutela del ciudadano que se ve lesionado en su

derecho a la proteccion de datos.

En México este procedimiento ante el IFAI se regula en los articulos 49 a 60 de la LFTAIPG,
pudiendo iniciarse en concreto ante la negaciéon de acceso a la informacién o la inexistencia de

los documentos solicitados (articulo 49 LFTAIPG).

Por su parte, la LFTAIPG prevé como causas de responsabilidad las acciones y omisiones que
se indican en el articulo 63, entre las que destacamos las siguientes:
I. Usar, sustraer, destruir, ocultar, inutilizar, divulgar o alterar, total o parcialmente y de
manera indebida informacién que se encuentre bajo su custodia, a la cual tengan acceso o
conocimiento con motivo de su empleo, cargo o comision;
II. Actuar con negligencia, dolo o mala fe en la sustanciacion de las solicitudes de acceso a
la informacién o en la difusion de la informacién a que estan obligados conforme a la Ley;
lll. Denegar intencionadamente informacién no clasificada como reservada o0 no
considerada confidencial conforme a la Ley;
V. Entregar informacién considerada como reservada o confidencial conforme a lo
dispuesto por la Ley;
VI. Entregar intencionadamente de manera incompleta informacién requerida en una

solicitud de acceso, y

La responsabilidad por el incumplimiento de alguna de las obligaciones establecidas en la
LFTAIPG sera exigida conforme a lo dispuesto en la Ley Federal de Responsabilidades
Administrativas de los Servidores Publicos, resaltando, de nuevo, que las sanciones se refieren
a la “informacién”, pues, de nuevo, tenemos que repetir que la LFTAIPG so6lo destina un

capitulo, de 7 articulos, y algunas referencias mas dispersas, a la proteccion de datos.

Breve conclusion

La proteccion de datos es una materia fundamental dentro del entorno de las consecuencias
juridicas del uso de las nuevas tecnologias. En paises de tradicion legislativa debe afiadirse al

espectro regulatorio, estando éste incompleto sin contar con una normativa de este tipo.

Debe tenerse en cuenta, a este respecto, los principios y derechos que conforman la estructura
de dichas leyes, procurando encontrar un equilibrio entre la proteccién individual y el desarrollo

empresarial y comercial.



Finalmente, la existencia de un érgano de control deviene imprescindible, quedando su
estructura y composicion, asi como su funcionamiento y facultades, necesitadas de concrecion

y ajuste al entorno socio cultural en concreto, siempre manteniéndose unos minimos requisitos.
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% Ley federal de transparencia y acceso a la informacién publica gubernamental, publicada en el Diario
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las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
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